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Abstract

Dieser Beitrag beschaftigt sich mit der Entwicklung und Evaluation von Verfahren zur automatischen
Anonymisierung von Gerichtsentscheidungen. Wir stellen zundchst den Prozess der Erstellung eines
Goldstandards vor, der auf Grundlage von Richtlinien, die der aktuellen Rechtslage folgen, manuell erstellt
wurde. Dieser dient als Grundlage fir Training und Evaluation eines von uns entwickelten neuronalen
Sprachmodells zur automatischen Annotation von sensiblen Textstellen. Neben unserem eigenen
Prototyp (LeAK) werden drei verfligbare Tools (TAB, OpenRedact und A-Tool) vorgestellt.

|.  Einleitung

Aufgrund des Demokratieprinzips, des Rechtsstaatsprinzips, des Gewaltenteilungsgrundsatzes und des
Justizgewdhrungsanspruchs besteht nach hochstrichterlicher Rechtsprechung eine Pflicht zur
Verdffentlichung  von  veréffentlichungswiirdigen  Gerichtsentscheidungen.!  Transparenz  und
Nachvollziehbarkeit der Entscheidungspraxis der Gerichte sind ein Kernbestand von Demokratie und
Rechtsstaatlichkeit und sind ganz allgemein nicht nur fiir Rechtspraxis und Rechtswissenschaft, sondern
auch fiir die Offentlichkeit wichtig, um das eigene rechtliche Verhalten anpassen und die Gerichtspraxis
einschitzen und beurteilen zu kénnen.? Daneben ist die Verfiigbarkeit von Entscheidungen ein
wesentlicher Baustein fiir zukiinftige Anwendungen der kiinstlichen Intelligenz (KI) im groRen Spektrum
von Legal Tech.® Was liegt ndher, als Gerichtsentscheidungen als Trainingsdaten fiir KI-Anwendungen zu
nutzen? Um hier erfolgreich zu sein, werden sehr groBe Datenmengen benétigt.* In Deutschland wurden
jedoch beispielsweise von allen Gerichtsbarkeiten in den Jahren 2011 bis 2020 nur ca. 2,3% der
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grundsatzlich  veroffentlichungsfahigen  Gerichtentscheidungen in  6ffentlich  zugéanglichen
Rechtsprechungsportalen von Bund und Lindern publiziert.”

Eine wesentliche Ursache, warum nur so wenige Entscheidungen verotffentlicht werden, ist die
Notwendigkeit vor einer Veroffentlichung sicherzustellen, dass keine Rechte der beteiligten natiirlichen
und juristischen Personen verletzt werden.® Zu den zu schiitzenden Rechtspositionen der Beteiligten und
Betroffenen gehoren insbesondere das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 2 GG
i.V.m. Art. 1 Abs. 1 GG)’, das Unternehmenspersénlichkeitsrecht, die Betriebs-, Geschifts-, Steuer-8, und
Sozialgeheimnisse (§ 30 AO und § 35 SGB I) und der allgemeine Datenschutz.’ Diese Rechte miissen
zumindest durch eine effektive Anonymisierung geschiitzt werden, bevor Entscheidungen veroffentlicht
werden diirfen.'® Die Anonymisierung ist die Erkennung und Unkenntlichmachung kritischer Textstellen
(wie Personennamen, Adressen, Datumsangaben, Kennzeichen sowie weitere (indirekt) identifizierende
Merkmale). Damit Informationen als anonym im rechtlichen Sinne gelten, dirfen die zu schiitzenden
Personen nicht oder nur mit einem groRen Aufwand bestimmbar sein.!! Das ist dann der Fall, wenn die
personenbezogenen Daten so verandert werden, dass Einzelangaben Uber persdnliche und sachliche
Verhaltnisse nicht mehr oder nur mit einem unverhaltnismaRig groRen Aufwand an Zeit, Kosten und
Arbeitskraft, gegebenenfalls unter Heranziehung von Zusatzwissen aus allgemein zugénglichen Quellen,
einer bestimmten oder bestimmbaren Person zugeordnet werden kann.!? Daher ist derzeit eine sehr
aufwandige, weil nur manuell durchgefiihrte, Anonymisierung von Gerichtsentscheidungen
vorzunehmen, so dass die Zahl an Veroffentlichungen durch personelle und sachliche Kapazitdtsgrenzen
der Justizverwaltungen erheblich beschrinkt wird. Zugleich darf die Anonymisierung aber nicht so weit
reichen, dass Lesbarkeit und Verstandlichkeit der Entscheidung nicht mehr gegeben sind. Deshalb wird es
haufig erforderlich sein, statt einer reinen ,Schwéarzung”, insbesondere zur Unterscheidung von
Beteiligten eine Pseudonymisierung vorzunehmen. Die Pseudonymisierung ist die Maskierung der
kritischen Textstellen durch Ersetzung mit realistischen Fantasiebezeichnungen. Anhand dieser
Beschreibung und Herausforderungen, einen gerechten Ausgleich zwischen 6ffentlichen
Informationsinteressen und berechtigten Interessen der Beteiligten und Betroffen zu finden, zeigt sich
das Problem einer effizienten Anonymisierung von Gerichtsentscheidungen und ist damit eine der
Hauptursachen, warum die Digitalisierung von rechtswissenschaftlichen Anwendungen im Vergleich zum
Digitalisierungsstand in anderen Disziplinen stark hinterherhinkt. Auch um spater Gerichtsentscheidungen
als Trainingsdaten fiir KI-Anwendungen nutzen zu kdnnen, muss eine Pseudonymisierung und nicht nur
eine Anonymisierung erfolgen.
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Wir arbeiten daher seit 2020 im Rahmen eines Forschungsprojektes mit dem Bayerischen
Staatsministerium der Justiz an rechtlichen und technischen Fragen zur Moglichkeit einer automatischen
Anonymisierung von Urteilen mit Hilfe computerlinguistischer Verfahren (LeAK = Legal Anonymization
Kit).1® Die Zwischenergebnisse des ersten Projektziels, namlich die Entwicklung und detaillierte Evaluation
eines Software-Prototypen fir die automatische Erkennung sensibler Textstellen, wurden bereits
veroffentlicht.’

Es existieren, soweit ersichtlich, derzeit jedenfalls auch bereits zwei Anwendungen, die eine automatische
Anonymisierung von Gerichtsurteilen versprechen bzw. erforschen wollen, namlich “Text Anonymization
Benchmark” (TAB)¥ und OpenRedact!®. Daneben wird in der deutschsprachigen Gerichtspraxis der
Schweiz derzeit bereits an einzelnen Gerichten teilweise das A-Tool'’ eingesetzt, eine Anwendung, die
jedenfalls eine Unterstlitzung der manuell anonymisierenden Richter und Richterinnen anbietet.
Flachendeckende automatische Losungen in Deutschland, die in der Gerichtspraxis eingesetzt wiirden,
existieren allerdings noch nicht, wenn auch bereits interessante Forschungsergebnisse zu einer
automatischen Anonymisierung vorliegen. So gibt es einerseits Arbeiten auf Basis von bereits
anonymisierten Daten, die kritische Textstellen rein anhand des umgebenden Textmaterials erkennen.®
Andere Ansatze beziehen Metadaten aus den Gerichtsverwaltungssystemen ein und nutzen diese
daneben als Grundlage fiir eine Anonymisierung.'® Das alleinige Stiitzen der Anonymisierung auf solche
Metadaten aus Gerichtsverwaltungssystemen ist jedenfalls unzureichend.

Im vorliegenden Beitrag sollen nun wenigstens beispielhaft die oben genannten Anwendungen TAB,
OpenRedact und A-Tool kurz dargestellt und Uberblicksartig mit den Erkenntnissen aus unserem
Forschungsprojekt, bei dem mit unverdanderten, also noch nicht anonymisierten, Urteilen und
Schriftsdtzen gearbeitet wird, verglichen werden. Dabei soll auch die Frage geklart werden, wie Gberhaupt
die Leistungsfahigkeit und Zuverlassigkeit von solchen automatischen Anonymisierungssystemen
gemessen, wie solche Anwendungen also evaluiert werden kénnen.

Il.  Rechtsgrundlagen der Anonymisierung (Richtlinien)

Bei der Frage, wie liberhaupt eine Evaluation automatischer Systeme durchgefiihrt werden kann, ist
wichtig zu verstehen, dass es bis heute keine einheitlichen und flaichendeckenden Richtlinien der
Justizverwaltungen gibt, nach denen festgelegt wire, welche Textstellen zu anonymisieren sind.?°
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Einzelne Gerichte oder Gerichtsverwaltungen arbeiten mit internen Richtlinien,?® die sich aber
untereinander in  Bezug auf den  Anonymisierungsumfang, die zu verwendenden
Anonymisierungstechniken und den Arbeitsablauf stark unterscheiden. Solche einheitlichen und
umfassenden Richtlinien missen also erst entwickelt werden, um einen (rechtlichen) MaRstab fiir eine
(technisch-mathematische) Evaluation liberhaupt erst zu schaffen. Dies setzt zuallererst die Klarung von
verschiedenen Rechtsfragen voraus, die nach den relevanten gesetzlichen Vorschriften und den
Erkenntnissen aus der Rechtsprechung zu beantworten sind. Hierzu wurde in unserem Forschungsprojekt
ausfihrlich geforscht. Wie bereits gezeigt, existieren diverse Rechtspositionen, die bei einer
Anonymisierung zu schiitzen sind. Daneben ist der gesetzliche Malstab fiir die Anonymisierungsqualitat
sehr hoch, da nur mit einem unverhaltnismaRig groBen Aufwand eine Deanonymisierung moglich sein
darf. Bei der Frage, wann ein unverhaltnismaBiger Aufwand zur Deanonymisierung notig ware, gilt ein
relativer bzw. subjektiver MaRstab aus Sicht der verantwortlichen Stelle; d.h. Sonder- oder Zusatzwissen
Dritter oder Vierter flhrt nicht allein deswegen zu einer Identifizierbarkeit, weil es objektiv besteht.
Dennoch genligt es bereits, wenn dieses Wissen aus zuldssigen 6ffentlich und allgemein zuganglichen
Quellen herangezogen werden kann, was wiederum ein enormes Gefahrenpotenzial schafft, dem die
Anonymisierung standhalten muss. Frei verfligbares Wissen sowie spezifische Verfahrensinformationen
aus Medienberichten lassen sich leicht und schnell mit Informationen aus dem Urteil verkniipfen und
erméglichen eine Deanonymisierung.?

Demnach missen die Annotationsrichtlinien darauf abzielen, samtliche kritische Worter, Sitze und
Textpassagen im Urteil zu erfassen, die moglicherweise einer spateren Entscheidung zur Anonymisierung,
Pseudonymisierung, Entfernung groRRerer Teile aus dem Urteil oder einem vollstandigen Unterbleiben der
Entscheidungsveroffentlichung dienen. Bei der Risikobewertung (hoch, mittel, niedrig) und Entscheidung
einer Annotationswiirdigkeit muss nicht nur die jeweilige konkrete Textstelle in den Blick genommen
werden, sondern diese ist im Gesamtkontext des Urteils zu betrachten. Besonders gefdhrlich und meist
nicht auf den ersten Blick zu erkennen sind Umstande, die nur in der Kombination entweder von Fakten
allein aus dem Urteil oder in Kombination mit externem Wissen, eine Identifizierbarkeit der Personen
erlauben (sog. cross-referencing).?

Daraus folgt, dass nach den Annotationsrichtlinien im Zweifel viele Textstellen annotiert werden missen.
Damit im Nachhinein aber eine Bewertung und Verwendung der Annotationen fir die Trainingsdaten
vorgenommen werden kann, muss zusétzlich eine Kategorisierung erfolgen. So missen die verschiedenen
annotierten Informationen in Risikokategorien, wie hoch bei Namen und Adressen, mittel bei
Datumsangaben und niedrig bei indirekten Informationen eingestuft werden. Natdrlich kann wegen der
Umstande des Einzelfalls eine andere Einstufung des Risikos erforderlich sein, weil es sich beispielsweise
um eine seltene oder einmalige Konstellation handelt. Daneben verlangen die Richtlinien noch die
Angabe, ob die Information zum Verstindnis der Entscheidung essenziell ist. Dieses
Informationserhaltungsinteresse kann spater bei der Entscheidung liber die Anonymisierung einbezogen
werden und gegebenenfalls das Eingehen eines geringen Deanonymisierungsrisikos rechtfertigen.
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lll.  Goldstandard (manuelle Annotation)

Wenn die rechtlichen Anforderungen analysiert und festgelegt sind, missen Schritte erfolgen, die eine
technische Evaluation der Systeme ermaoglichen. Hierzu muss ein sog. Goldstandard erstellt werden, d.h.
es missen — einfach ausgedriickt — Texte maschinenlesbar erfasst und manuell (gegebenenfalls mit Hilfe
eigens daflir entwickelter Tools) perfekt anonymisiert werden. Da davon auszugehen ist, dass menschliche
Annotatorinnen und Annotatoren nicht absolut fehlerfrei arbeiten (d.h., dass sie sensible Textstellen
Ubersehen oder auch Uberfliissige Stellen als sensibel markieren kénnen), missen die Texte von mehreren
Menschen annotiert werden, um sicherzustellen, dass keine nach den rechtlichen Anforderungen zu
anonymisierende Textstelle (ibersehen wurde — dass also perfekt anonymisierte Texte vorliegen.

Dieser Goldstandard kann dann als Grundlage dienen, um die Leistungsfahigkeit maschineller Verfahren
bewerten zu kénnen. Die Leistungsfahigkeit maschineller Verfahren kann somit auch direkt mit der
Leistungsfahigkeit perfekt geschulter Menschen verglichen werden und ebenso kann die manuelle
Leistungsfahigkeit eines Menschen bei der Erfillung der Anonymisierungsaufgabe gemessen werden. An
dieser Stelle ist anzumerken, dass die Erstellung der Anonymisierungsrichtlinien und die Entwicklung der
Annotationstools — sowie die manuelle Erstellung des Goldstandards — ein iterativer Prozess ist: die
einzelnen Schritte kdnnen nicht einfach linear aufeinander erfolgen. So erfordert eine Uberarbeitung der
Richtlinien aus offensichtlichen Griinden eine nochmalige Annotation der bereits annotierten Texte.
Andererseits tauchen bei der ErschlieRung groRerer Textmengen von Text unweigerlich weitere
Problemfalle auf, die in den Richtlinien behandelt werden missen; insbesondere, wenn Texte aus anderen
Rechtsgebieten in den Goldstandard aufgenommen werden sollen.

Da a priori unklar ist, wie schwierig das Auffinden aller zu anonymisierenden Stellen in einem FlieBtext ist,
wie konsistent Annotatorinnen und Annotatoren in ihren Entscheidungen sind (,Intra-Annotator-
Reliabilitdt“) und wie gut sie gegenseitig Ubereinstimmen (,Inter-Annotator-Reliabilitat”), ist es
notwendig, Urteile sowohl mehrfach vom gleichen Menschen als auch von mehreren Menschen
bearbeiten zu lassen. In unserem eigenen Projekt (siehe Abschnitt VI.) wurde daher zu Beginn jedes Urteil
von fiinf, im weiteren Verlauf von vier, geschulten Hilfskriften unabhingig voneinander annotiert.?* Es
zeigte sich dabei insbesondere, dass die (paarweise) Inter-Annotator-Reliabilitdt bei Vorliegen von
ausfihrlichen Richtlinien sehr hoch ist. Die StandardmaRzahl zur Berechnung der Intra- und bzw.
paarweisen Inter-Annotator-Reliabilitit ist Cohen’s kappa, d.h. die prozentuale Ubereinstimmung
korrigiert um die Ubereinstimmung, die bei rein zufilligen Entscheidungen anzunehmen wire. Gangige
Mafzahlen zur Evaluation der Intra-Annotator- bzw. paarweisen Inter-Annotator-Reliabilitat sind
Krippendorff's alpha und Cohen's kappa. Diese Werte kénnen hier allerdings nicht angewandt werden, da
es sich nicht um eine einfache Klassifikation vorgegebener Objekte handelt: die Anzahl der zu
annotierenden Textstellen ist ja nicht von vornherein bekannt. Eine geeignetere Evaluation zur
Beurteilung der manuellen Annotation sind daher die in Abschnitt IV. vorgestellten MaRzahlen Precision
und Recall gegen den finalen Goldstandard.

Trotz sorgféltiger und mehrfacher Annotation bleibt offensichtlich immer ein Restrisiko, dass eine sensible
Textstelle von allen Hilfskraften Gbersehen wurde. Die vier- bzw. flinffache Annotation der Urteile ist eine
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VorsichtsmalRnahme, um sicherzustellen, dass alle zu annotierenden Textstellen mit hoher
Wahrscheinlichkeit gefunden werden. Zur Erfassung der Wahrscheinlichkeit, dass weitere Hilfskrafte
weitere sensible Textstellen finden wiirden, kann ein einfaches statistisches Modell eingesetzt werden.?
Wir gehen dazu vereinfachend davon aus, dass alle Annotatorinnen und Annotatoren zufallig und
unabhangig voneinander zu annotierenden Textstellen mit Ausfallwahrscheinlichkeit g Gbersehen und
alle Textstellen gleich schwierig zu erkennen sind; wir gehen also insgesamt von reinen
Flichtigkeitsfehlern aus (und nicht etwa intrinsisch unterschiedlich schwierig zu entscheidenden bzw.
leicht zu (ibersehenden Stellen).2®

Unter diesen Modellannahmen ist die Anzahl der verbleibenden False Negatives (Textstellen, die
falschlicherweise nicht markiert wurden) im Goldstandard leicht abschatzbar. Fir die vorliegenden Daten
wurde ermittelt, dass vier Personen ausreichend sind, um einen nahezu perfekten Goldstandard mit ca. 1
Million Wortern zu erstellen; das Modell liefert hierfiir die Abschatzung, dass eine flinfte Person im Schnitt
weniger als eine weitere zu anonymisierende Stelle finden wiirde.

IV. Bewertungskriterien fir Anonymisierungsverfahren

Um nun die Leistungsfahigkeit und Zuverlassigkeit von automatischen Verfahren (oder auch von
menschlichen Annotatorinnen und Annotatoren) messen zu konnen, werden typischerweise die
folgenden beiden wichtigsten Malzahlen betrachtet: dies ist erstens die Sensitivitdt (auch Recall
genannt), um zu messen, welcher Anteil der tatsidchlich zu anonymisierenden Stellen vom System
gefunden werden und zweitens der positive Vorhersagewert (auch Precision genannt), um zu bestimmen,
welcher Anteil der vom System gefundenen Stellen tatsichlich zu anonymisieren sind.?” Sind
beispielsweise in einem Text 100 Stellen zu anonymisieren und findet ein System davon 95 (True
Positives), wobei es falschlicherweise zusatzliche zehn Stellen (False Positives) markiert, so hat dieses
System 95/100 = 95% Recall und 95/105 = 90% Precision.

Prinzipiell stehen diese beiden GréRen in wechselseitiger Abhéngigkeit, d.h. eine Erhéhung von Recall ist
meist einfach zu erreichen, indem eine niedrigere Precision in Kauf genommen wird. Fiir hochsensible
Daten, wie sie in unserem Projekt vorliegen, ist insbesondere der Recall ausschlaggebend: Eine
Ubersehene Stelle (beispielsweise der Name eines Zeugen) stellt bei der Anonymisierung eine weit
schwerwiegende Grundrechtsverletzung dar, als eine zusatzliche — d.h. unnétigerweise — anonymisierte
Stelle. Sehr geringe Precision fihrt allerdings aus offensichtlichen Griinden zur Unlesbarkeit und
Unverstandlichkeit des Urteils.
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V. Uberblick Uber die Anwendungen TAB, OpenRedact und A-Tool

Der kirzlich als Preprint veroffentlichte Text Anonymization Benchmark ist vergleichbar mit dem Ansatz
unseres Forschungsprojekts. TAB befasst sich mit der Anonymisierung von englischsprachigen Urteilen
des Europdischen Gerichtshofs fliir Menschenrechte (EGMR). Im Gegensatz zu unserem Projekt (siehe
Abschnitt VI.), bei dem auf hoéchste Datenqualitdt abgezielt wird, wurden hier jedoch Quantitdt und
Schnelligkeit in den Mittelpunkt gestellt. In einem semiautomatischen Annotationsprozess wurden
potenziell zu anonymisierende Textstellen zunadchst automatisch von computerlinguistischen
Standardwerkzeugen (Named-Entity-Recognition von spaCy) vorgeschlagen und bei der anschlieRenden
manuellen Uberpriifung nur in ca. 24% der Fille veridndert. Nur kleine Teile des Goldstandards wurden
von mehreren Annotatorinnen und Annotatoren bearbeitet, deren Ubereinstimmung oft sehr niedrig
liegt. Es Giberrascht daher nicht, dass der fiir eine automatische Anonymisierung eingesetzte Prototyp die
vorher automatisch vorgeschlagenen Textstellen mit hoher Genauigkeit wieder auffindet. Eine
Veroffentlichung dieses Goldstandards ist liberhaupt nur deshalb moglich, weil der EGMR die 6ffentlichen
Informationsinteressen gegenliber dem Schutz der privaten Interessen groRRtenteils liberwiegen lasst und
sich grundsétzlich nicht zur Anonymisierung verpflichtet sieht. Nur ausnahmsweise, auf besonderen und
begriindeten Antrag eines Beteiligten nach Art. 47 Nr. 4 EGMRVerfO, wird Gber eine Anonymisierung
entschieden und damit vom extensiven Prinzip der Offentlichkeit (Art. 6 Abs. 1 S. 2, 44 Ill EMRK)
abgewichen. Dabei missen aktiv vom Antragenden die moglichen Auswirkungen in Folge der
Veroffentlichung dargelegt werden, wie beispielsweise negative Folgen fiir die (psychische) Gesundheit,
Gefahr vor VergeltungsmaBnahmen oder eine beeintrichtigte Entwicklung von Kindern.?® Das
grundsatzliche Regel-Ausnahme-Verhaltnis von Anonymisierung der Beteiligten von Amts wegen und
Offentlichkeitsgewahr ist daher ein umgekehrtes im Vergleich zum deutschen Recht, obwohl selbst Art. 8
EMRK das Recht auf Achtung des Privat- und Familienlebens kodifiziert. Geboten erscheint hier vielmehr
auch eine Anonymisierung, die letztendlich nicht im Widerspruch zum Offentlichkeitsgebot steht, sondern
schiitzenswerte Interessen der Beteiligten wahrt.? Im durch unser Projekt untersuchten staatlichen
(deutschen) Bereich gelten daher viel strengere datenschutzrechtliche Anforderungen, die durch unsere
Forschungsfragen und unsere Goldstandards reprasentiert werden missen.

OpenRedact ist ein Open-Source-Tool zur Anonymisierung von deutschsprachigen Texten. Dabei werden
besonders Behdrden und Gerichte als Zielgruppe in den Blick genommen. Ausdrticklich sollen Urteile oder
auch sonstige behordliche Texte z.B. bei etwaigen Anfragen auf Grund von Informationsfreiheitsgesetzen
mit dem Tool anonymisiert werden konnen. Die Webseite verspricht eine einfache Anonymisierung von
Dokumenten in unterschiedlichen Formaten (Microsoft Word, PDF, Plain-Text) mittels Drag & Drop in
einer Web-App bzw. RESTful-Anfragen an die APl oder auch tber Nutzung des Command-Line-Interfaces
des zugrundeliegenden Backends. Die Technologie zur Schwarzung basiert hier hauptsachlich auf einer
Kombination von regularen Ausdricken und Named-Entity-Recognition. Diese Komponenten miissen
jedoch auf den jeweiligen Anwendungsfall zugeschnitten werden, was im Verantwortungsbereich des
Nutzers liegt; Outof-the-box liegt die Performance fiir unseren Goldstandard bei ca. 80% Recall und etwas
weniger als 50% Precision. Ein entsprechender Disclaimer (dass die Software fiir keine kritischen Aufgaben

28 Ernst, Transparenz in der Judikative, 2021, S. 172 f. m.w.N.
2% Grabenwarter/Pabel, Européische Menschenrechtskonvention, 7. Aufl., 2021, § 24 Rn. 111; Lutschouing,
Entscheidungsveroffentlichung im Zivilprozess, 2021, S. 108-112 m.w.N.



verwendet werden sollte) ist im Software-Repository vermerkt. Es ist hervorzuheben, dass Workflow und
Frontend zwar weit produktreif entwickelt sind, eine aktive Weiterentwicklung, d.h. insbesondere
Training auf weiteren Daten, nicht stattfindet. Der grundsatzliche Ansatz, auch indirekte Identifikatoren
zu anonymisieren, ist zwar vorhanden, jedoch hat OpenRedact keinen Zugriff auf umfangreiche manuell
annotierte Daten, die fiir ein entsprechendes Training notwendig waren.

Die Firma BALO.Al bietet, wie erwdhnt, Anonymisierungslésungen fiir schweizerische Gerichte an. lhr A-
Tool markiert Textstellen in den Entscheidungen direkt in Word (Word-Plugin) und schlagt Platzhalter
vor.3® Hierbei werden die sensiblen Begriffe teilweise vorab iiber die im Verwaltungssystem hinterlegten
Daten definiert (insb. Namen, Geburtsdaten, Anschriften der Beteiligten) und mittels einfachem ,Suchen
und Ersetzen” anonymisiert. Indirekte Identifikatoren, die nicht als Metadaten hinterlegt sind, kbnnen
hier nicht anonymisiert bzw. pseudonymisiert werden. Die Leistung eines solchen Tools hangt
offensichtlich stark davon ab, welche Daten im Verwaltungssystem hinterlegt sind, wie viel Zeit und
Sorgfalt in die manuelle Ausweitung dieser Begriffe geht und wie konsistent die Erwahnungen im FlieRtext
sind. Eine systematische Evaluation des A-Tools liegt u.a. deswegen nicht vor; die kommerzielle Webseite
verspricht lediglich, dass mit dieser Lésung ,,bis zu 70% schneller anonymisier[t]“ werden kann.

VI. Unser Projekt: Legal Anonymization Kit (LeAK)

Unser eigenes Projekt, LeAK, konzentriert sich auf die automatische Anonymisierung und
Pseudonymisierung von Urteilen aus Miet- und Verkehrsrecht. Zu diesem Zweck wurden zunachst
umfangreiche Datensatze manuell annotiert. Die Datensatze im vorliegenden Projekt umfassen ca. 250
Urteile (400.000 Worter) aus dem Mietrecht und ca. 320 Urteile (ca. 550.000 Worter) aus dem
Verkehrsrecht. Zur Erstellung dieser Textbasis wurde jedes Urteil von mindestens vier geschulten
Annotatorinnen und Annotatoren beziglich sensiblen Textstellen gesichtet. Die Hilfskrafte folgten dabei
den oben aufgefiihnrten detailliert ausgearbeiteten Annotationsrichtlinien. Eine unabhangige
Adjudikatorin bzw. ein unabhangiger Adjudikator l6st zum Ende noch etwaige Unstimmigkeiten auf, was
in einer Endversion der Daten, dem Goldstandard, resultiert. Verglichen mit dem im Annotationsprozess
entstandenen Goldstandard erreichen die Annotatorinnen und Annotatoren Recall-Werte von (iber 95%,
wobei die individuelle Leistung offensichtlich sowohl von der Einarbeitungszeit abhangt als auch zwischen
den zeitgleich eingearbeiteten Hilfskraften schwankt.

In einem letzten Schritt wurden alle erkannten Textstellen manuell durch realistische Pseudonyme
ersetzt. Die manuelle Erstellung dieser pseudonymisierten Texte ist aufwéandig, wird aber durch
automatische Vorschlage unterstiitzt. Bei der Pseudonymisierung ist insbesondere darauf zu achten, dass
wiederkehrende Entitdten mit den gleichen Pseudonymen ersetzt werden, auch wenn die Schreibweise
bzw. Darstellung bei mehreren Vorkommen im Urteil unterschiedlich sein kann (beispielsweise
verschiedene Namens- oder Datumsformate). Diese konsistente Handhabung ist essentiell, um die
Lesbarkeit des pseudonymisierten Urteils zu gewahrleisten.

30 Dévaud/Kummer, in: Hurlimann/Kettiger, Anonymisierung von Urteilen, S. 61-70.



Die pseudonymisierten Datensdtze dienen letztendlich als Trainings- und Evaluationsdaten fir die
automatische Anonymisierung mithilfe maschineller Lernverfahren. Die untenstehende Tabelle zeigt, dass
mit einem Deep-Learning-Ansatz auf Basis des vortrainierten neuronalen Sprachmodells GottBERT®!
bereits 90% aller zu anonymisierenden Textstellen erkannt werden konnten, wahrend NER-
Standardwerkzeuge (NER = Named Entity Recognition), die speziell auf die Erkennung von Eigennamen
gemiinzt sind, nur einen kleinen Prozentsatz der relevanten Textstellen erkennen.

Alle Textstellen Nach Risiko
System Precision Recall F1 hoch mittel niedrig
Standard-NER (Flair) 0.14 0.12 0.13 0.39 0.31 0.01
OpenNLP 0.88 0.80 0.84 0.85 0.45 0.83
Riedl & Pado 0.80 0.83 0.82 0.90 0.52 0.85
Fine-tuned GottBERT 0.80 0.90 0.84 0.96 0.80 0.89

Die Erkennung der zu anonymisierenden Stellen ist erfreulicherweise besonders zuverlassig fur
Textstellen mit hohem Deanonymisierungsrisiko (lUberwiegend direkte Identifikatoren wie
Personennamen und Adressangaben), bei denen sogar schon ein Recall von 96% erzielt wurde. Das so
trainierte Modell wurde auch mit gleichen Ergebnissen auf nicht pseudonymisierten Urteilen getestet,
was die Validitat des pseudonymisierten Goldstandards als Trainingsdaten nachweist. Im weiteren Verlauf
unseres Projekts konnte — u.a. durch VergréRerung der verfligbaren Trainingsdaten und verschiedene
Optimierungen — der Recall insgesamt sogar bereits auf liber 95% gesteigert werden.

VII.  Fazit und Ausblick

Durch die dargestellte Moglichkeit zur Evaluation von automatischen Anonymisierungsverfahren kénnen
Aussagen Uber die flaichendeckenden Einsatzmoglichkeiten solcher Verfahren in den Justizverwaltungen
getroffen und verschiedene Systeme miteinander verglichen werden. Unsere bisherigen
Evaluationsexperimente zeigen im Vergleich zu anderen Systemen bereits gute Ergebnisse unserer
Anonymisierungsverfahren, insbesondere im Detektieren von Merkmalen mit hohem Risiko. Soweit
ersichtlich, werden diese guten Ergebnisse bislang von keinem anderen System erreicht.

In der verbleibenden Projektphase wollen wir auch noch die dem Urteil zugehoérigen und
vorangegangenen Schriftsétze als Trainingsdaten mit einbeziehen und erhoffen uns dadurch eine weitere
Performancesteigerung. Diese Hoffnung wird gendhrt durch die These, dass entsprechend dem
hermeneutischen Ansatz®? in der juristischen Methodenlehre, die Gerichte auch sonstige identifizierende
Merkmale im Urteil vielfach aus den Schriftsdtzen herauslesen. Kommen bestimmte Merkmale haufig in
den Schriftsdtzen vor, so kann daraus geschlossen werden, dass diese Merkmale auch identifizierende
Wirkungen haben kénnten und dass es sich um entscheidungserhebliche Tatsachen handeln konnte. Dann
sollte das Tool die Moglichkeit eroffnen manuell einzugreifen um dem Richter, der Richterin die

31 Scheible/Thomczyk/Tippmann/Jaravine/Boeker, GottBERT: a pure German language model, abrufbar unter
https://arxiv.org/abs/2012.02110.
32 Adrian Rechtstheorie 2017, 77 (102, 105, 109).



Entscheidung zu Uberlassen, ob eine Anonymisierung erfolgen soll oder nicht, um im Hinblick auf die
Verstandlichkeit der Entscheidung die Textstelle trotz allem zu erhalten. Daher arbeiten wir auch an der
Erforschung eines fur die Justizverwaltung optimal zugeschnittenen Frontends.

SchlieRlich wollen wir in den kommenden Monaten auch die Leistungsfahigkeit unseres automatischen
Systems zur automatischen Anonymisierung und Pseudonymisierung anhand weiterer 1.600 OLG-Urteile
verschiedenster Rechtsgebiete evaluieren.



