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Seit tiber zwei Jahren arbeiten wir im Rahmen eines Forschungsprojektes mit dem Bay-
erischen Staatsministerium der Justiz an rechtlichen und technischen Fragen zur Még-
lichkeit einer automatischen Anonymisierung von Urteilen. Nach den bisherigen Ergeb-
nissen scheint es nun im Bereich des Mdglichen zu liegen, mit maschinellen Verfahren
vollautomatisch Gerichtsurteile zu anonymisieren. Dabei erreichte Breite und Tiefe der
maschinell durchgefiihrten Anonymisierung bietet einen Schutz vor Deanonymisierung,
der mindestens so hoch erscheint wie die bisherige manuelle Anonymisierung in den Jus-
tizverwaltungen in Deutschland. Hier werden die bisherigen Ergebnisse und der von uns
entwickelte Prototyp vorgestellt.

1. Einleitung

Der vorliegende Beitrag stellt die bisherigen Ergebnisse unseres Forschungsprojekts zur Evaluation der
Moglichkeiten einer automatischen Anonymisierung von Gerichtsentscheidungen mit dem Bayerischen
Staatsministerium der Justiz dar. Das im April 2020 begonnene Forschungsprojekt an der Friedrich-
Alexander-Universitat Erlangen-Niirnberg wurde bereits auf der IRIS 2021 erstmals vorgestellt.l Mitt-
lerweile hat die interdisziplindre Projektarbeit einige zuversichtliche Forschungsergebnisse zu Tage ge-
fordert und einen Software-Prototypen zur automatischen Anonymisierung hervorgebracht. Nach ei-
nem kurzen Abriss der Ziele in der Politik (2.), der bisherigen Veroéffentlichungspraxis (3.) soll das For-
schungsprojekt, mit der zugrundeliegenden Datenbasis und Methodik, der beteiligten Disziplin der
Rechtswissenschaft sowie der Korpus- und Computerlinguistik und des derzeit schon funktionierenden
Prototyps (4.) vorgestellt werden.

2. Ziele der Politik - Anonymisierung und Pseudonymisierung

Mittlerweile hat die Politik in Deutschland Ziele vorgegeben, die erfordern, dass die Aufgabe einer mog-
lichst vollautomatischen Anonymisierung von Gerichtsentscheidungen durch maschinelle Verfahren er-
fiillt werden kann. Im Koalitionsvertrag der Koalitionsparteien in Deutschland von 2021 mit dem Titel
»,Mehr Fortschritt wagen” wurde auf Seite 106 wortlich ausgefiihrt: ,Gerichtsentscheidungen sollen
grundsatzlich in anonymisierter Form in einer Datenbank 6ffentlich und maschinenlesbar verfiligbar
sein.“ Damit wurde das Ziel formuliert, dass (moglichst alle?) Gerichtsentscheidungen zu verdéffentli-
chen sind. Die Veroéffentlichung kann mindestens zwei verschiedenen Zwecken dienen, was im Wort
,maschinenlesbar” zum Ausdruck kommt.

Zum einen kann der Zweck der Veroffentlichung schlicht Transparenz staatlichen Handelns sein, hier
namentlich der Rechtsprechung, was auch den Zugang der Biirger und der Wissenschaft zum Recht ver-
bessert. Dies ist zu begriifden, weil jeder in einem gewaltenteiligen Rechtsstaat nachlesen kénnen sollte,
was vor den Gerichten in welcher Weise entschieden wird, um die Rechtsregeln zur Kenntnis nehmen
und sein Verhalten darauf einrichten kénnen sollte. Hierzu wiirde eine Anonymisierung in der Weise
ausreichen, dass zu verbergende Textstellen weggelassen oder geschwarzt oder mit randomisierten Ini-
tialen maskiert werden. Im Idealfall sollte dabei die jeweilige Rolle der Textstelle fiir das Verstandnis
beibehalten werden, also man sollte noch erkennen konnen, wenn es sich z.B. um dieselbe Person bei
der anonymisierten Nennung einer Initiale handelt.

1 ADRIAN/EVERT/KEUCHEN/HEINRICH/DYKES, Anonymisierung von Gerichtsurteilen - Eine wesentliche Voraussetzung fiir E-Justice -. In:
Schweighofer/Kummer/Saarenpad/Eder/Hanke (Hrsg.), Cybergovernance - Tagungsband des 24. Internationalen Rechtsinformatik Sym-
posions IRIS 2021, Bern 2021, S. 137-147.



Zum anderen kann damit auch bezweckt werden, kiinftig die veroffentlichten Gerichtsentscheidungen
als Trainingsdaten fiir maschinelle Lernverfahren zu nutzen.2 Diese Idee ist im Kontext von kiinstlicher
Intelligenz (KI) nicht neu. Immer wieder wird eine freie Verfligbarkeit von Urteilen sowie anderer juris-
tischer Daten, wie Schriftsitze, als eine wesentliche Voraussetzung fiir die Entwicklung komplexer Le-
gal-Tech-Tools betont.3 Zwar existieren in Deutschland schon ein paar wenige Leuchtturmprojekte, je-
doch sind diese in Bezug auf breite Anwendbarkeit und Komplexitit beschrankt. In Deutschland fehlen
bis heute z.B. gut funktionierende Predictive Tools, wie diese in den USA bereits eingesetzt werden?,
oder gar Software zur automatischen Erstellung von Urteilsentwiirfen auf Grundlage von Gerichtsent-
scheidungen.5 Sobald Urteile auch als Trainingsdaten genutzt werden sollen, reicht eine ,blofse“ Anony-
misierung nicht aus, da die maschinellen Lernverfahren aufgrund ,realititsferner Schwarzung oder
Maskierung in Form von Initialen sachwidrige Zusammenhange erlernen wiirden, die in ,echten” Urtei-
len nicht vorkommen. Notwendig ist eine realistische Pseudonymisierung.¢ Eine solche vollautomatisch
mit maschinellen Verfahren zu erzeugen, ist uns noch nicht gelungen. Im Folgenden geht es daher um
unseren derzeitigen Prototyp, der eine automatische Anonymisierung durchfiihrt, bei der die sensiblen
Textstellen durch randomisierte Initialen maskiert werden, wobei die jeweilige Information einer Text-
stelle erhalten bleibt. Wenn es sich z.B. um dieselbe Person handelt, werden immer dieselben Initialen
verwendet.

Trainingsdaten, die aus realistisch pseudonymisierten Urteilen bestehen, wiirden kiinftig typischer-
weise fiir Mustererkennung eingesetzt werden, also fiir Verfahren sog. subsymbolischer KI. Hier soll
vorsorglich erwahnt werden, dass die Finanzverwaltungen das wohl derzeit beste in Deutschland funk-
tionierende , Legal-Tech-Tool“ einsetzen. Nach § 155 Abs. 4 AO diirfen bereits ausschliefdlich automati-
onsgestiitzte Steuerfestsetzungen erfolgen. Im Jahr 2019 wurden so bundesweit (ohne Nordrhein-West-
falen) 10% aller Einkommensteuerveranlagungen, also rund 2,2 Millionen Steuerbescheide, vollauto-
matisch durch maschinelle Verfahren erlassen.” Dies allerdings weniger mithilfe maschineller Lernver-
fahren und Mustererkennung, also subsymbolischer KI-Systeme, sondern indem Expertensysteme zum
Einsatz kommen, also symbolische KI-Verfahren.8

3. Unverdndert geringe Veroffentlichungspraxis bei Gerichtsentscheidungen

Derzeit ist nur ein sehr geringer Anteil der Gerichtsentscheidungen offentlich frei zuganglich verfiigbar.
Eine neuste empirische Untersuchung hat gezeigt, dass fiir den Zeitraum 2011 bis 2020 in den 6ffentlich
und kostenlos zugdnglichen Rechtsprechungsportalen der 16 Bundeslander und des Bundes im Schnitt

2 WAGNER, Legal Tech und Legal Robots, 2. Aufl,, Wiesbaden 2020, S. 25; KEUCHEN/DEUBER, Offentlich zugéngliche Rechtsprechung fiir
Legal Tech - Eine rechtliche und empirische Betrachtung im Lichte des DNG - Teil 1, RDi 2022, S. 189 (S. 190).

3 HARTUNG, Quantitative legal research in Germany. In: Vogl (Ed.), Research Handbook on Big Data Law, Cheltenham/Northampton 2021,
S.228 (S. 231); WERTHMANN, in: Ebers/Heinze /Kriigel/Steinrotter (Hrsg.), Kiinstliche Intelligenz und Robotik, Miinchen 2020, § 22 Rn.
79 ff. Bereits im Beitrag ADRIAN, Der Richterautomat ist moglich - Semantik ist nur eine Illusion?, RECHTSTHEORIE 2017, S. 77 ff. wurde
gefordert nicht nur Urteile, sondern grundsatzlich auch alle Schriftsétze, die historisch zum Erlass des jeweiligen Urteils fiihrten, in die
Datenbasis von Legal-Tech-Tools einzubeziehen. Dies ist mit Uberlegungen aus der Methodenlehre, der Wissenschaftstheorie und der
Rechtsphilosophie zu begriinden, was in ders., Grundprobleme einer juristischen (gemeinschaftsrechtlichen) Methodenlehre, Berlin 2009,
ders., Grundziige einer allgemeinen Wissenschaftstheorie auch fiir Juristen, Berlin 2014, ders., Wie wissenschaftlich ist die Rechtswisse-
schaft?, RECHTSTHEORIE 2010, S. 521 ff., dargelegt wurde.

4 VOGL, Changes in the US Legal Market Driven by Big Data/Predictive Analytics and Legal Platforms. In: Hartung/Bues/Halbleib (Hrsg.),
Legal Tech, Beck, Miinchen 2018, S. 53 ff; ASHLEY, Artificial Intelligence and legal Analytics, Cambridge University Press, 2017, S. 107, 109,
111, 125 f.;; FREUDENTHALER, Case-based-Reasoning (CBR): Grundlagen und ausgewahlte Anwendungsbeispiele des fallbasierten Schlie-
Bens, AkademikerVerlag, Saarbriicken 2008; BENCH-CAPON/SARTOR, A Model of Legal Reasoning with Cases Incorporating Theories and
Values, Artificial Intelligence 150, 2003, S. 97 ff.

5 Siehe zur prinzipiellen Moglichkeit dieser Vision ADRIAN, Der Richterautomat ist moglich - Semantik ist nur eine Illusion?, RECHTSTHEO-
RIE 2017, S. 77 ff., wobei die juristische Methodenlehre nicht unmittelbar als Vorbild dienen kann, was in ADRIAN, Juristische Methoden-
lehre - Ein Vorbild fiir verantwortungsvolle Digitalisierung?. In: Schweighofer/Ho6tzendorfer/Kummer/Saarenpaa (Hrsg.), Verantwor-
tungsbewusste Digitalisierung, Tagungsband des 23. Internationalen Rechtsinformatik Symposiums IRIS 2020, Bern 2020, S. 41-48 dar-
gelegt wurde.

6 Wir verwenden hier die Begriffe ,Anonymisierung” und ,Pseudonymisierung” nicht im Sinne der DSGVO. Unter Anonymisierung verste-
hen wir das blofRe Unkenntlichmachen von identifizierenden Textstellen, selbst wenn diese durch eindeutige Bezeichner oder Initialen
ersetzt werden, die mit Hilfe eines geheimen Schliissels wieder den urspriinglichen natiirlichen oder juristischen Personen zugeordnet
werden konnen (was in der DSGVO-Terminologie eine Pseudonymisierung darstellen wiirde). Die von uns angestrebte realistische Pseu-
donymisierung verwendet hingegen grammatisch korrekte und natiirlich klingende Ersetzungen, die aber nicht mehr den urspriinglichen
Personen zugeordnet werden kénnen (und somit im Sinne der DSGVO eine Anonymisierung darstellen).

7 Bundestagsdrucksache 19/19733,S.9 Tz. 14.

8  ADRIAN/BARTHEL, Expertensysteme im Bereich der Steuerverwaltung - Vorbild bei der Realisierung eines kiinftigen digitalen Justizpor-
tals?, In: Adrian/Kohlhase/Evert/Zwickel (Hrsg.), Digitalisierung von Zivilprozess und Rechtsdurchsetzung, Berlin 2022, S. 101-115.



lediglich 2,3% der bereinigten Gerichtsentscheidungen verdoffentlicht wurden.® Diese geringe Veroffent-
lichungsquote setzt einen seit Jahrzehnten bestehenden Trend fort.10 In rechtlicher Hinsicht miisste
aber viel mehr veroffentlicht werden, da in Deutschland die Rechtsprechung bereits 1997 eine Verof-
fentlichungspflicht von Entscheidungen aus dem Rechtsstaatsgebot einschliefdlich der Justizgewah-
rungspflicht, dem Demokratiegebot und dem Grundsatz der Gewaltenteilung abgeleitet hat.1! Gleichzei-
tig miissen die Interessen der Beteiligten und Betroffenen geschiitzt werden. In der damit verbundenen
Notwendigkeit der Anonymisierung liegt der entscheidende Grund, dass die Urteile durch die Justizver-
waltungen nur in geringer Zahl veroffentlicht werden, da die Anonymisierung aktuell immer noch auf-
wendig, uneinheitlich und insbesondere manuell erfolgt.12

4. Forschungsprojekt zur automatischen Anonymisierung von Gerichtsentscheidungen

Um die rechtlichen und technischen Probleme der Anonymisierungsaufgabe zu l6sen, forschen wir ins-
besondere mit Hilfe korpus- und computerlinguistischer Verfahren fiir das Bayerische Staatsministe-
rium der Justiz seit April 2020 an der Moglichkeit einer im Idealfall vollautomatischen!3 Anonymisie-
rung von Urteilen. Ein erstes Ziel des Projekts, namlich die Entwicklung und detaillierte Evaluation eines
Software-Prototyp fiir die automatische Erkennung sensibler Textstellen, wurde erreicht. Hierfiir wur-
den aufwendig Trainingsdaten erstellt, indem eine manuelle Kennzeichnung dieser Stellen (Annotation
und Adjudikation) in Urteilen und Schriftsdtzen erfolgte, die auch in Kategorien eingeteilt und beziiglich
ihres Risikoniveaus bewertet wurden. Es wurde ein Goldstandard erstellt, indem jeder einzelne Text
von sechs verschiedenen Bearbeiter:innen analysiert wurde. Wenn auch noch nicht alle Schriftsatze zu
den Urteilen annotiert wurden, so konnte ein funktionsfahiger Prototyp erstellt und evaluiert werden,
der eine zielgerichtete informationserhaltende vollautomatische Anonymisierung von Urteilen von
Amtsgerichten im Wohnraummiet- und Verkehrsrecht mit guten Ergebnissen durchfiihrt. Ein Vergleich
des Prototyps mit anderen Tools zur Anonymisierung zeigt, dass die Ergebnisse bislang von keinem
anderen kommerziellen oder wissenschaftlichen Projekt erreicht werden.14

4.1. Rechtund Anonymisierung - Deanonymisierungsexperimente

Wie die Judikative eine Veroffentlichung fiir obligatorisch erachtet, so verlangt sie ebenso den Schutz
von den berechtigten Interessen der Beteiligten und Betroffenen.!5 Eine indirekte Pflicht zur Anonymi-
sierung ergibt sich aus einer Vielzahl an Rechtsvorschriften und -positionen, die bertihrt sein kénnen,
wenn die Informationen aus einer Entscheidung ungehindert veroffentlicht werden wiirden.t¢ Zu sol-
chen Schutzvorschriften gehoren bspw. das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 2
GG i.V.m. Art. 1 Abs. 1 GG), das Unternehmenspersonlichkeitsrecht, die Betriebs-, Geschifts-, Steuer-,
und Sozialgeheimnisse (§ 30 AO und § 35 SGB I) und der allgemeine Datenschutz.l? Dem Schutz unter-
liegen natiirliche und juristische Personen.8

9 KEUCHEN/DEUBER, Offentlich zugéingliche Rechtsprechung fiir Legal Tech - Eine rechtliche und empirische Betrachtung im Lichte des
DNG - Teil 2, RDi 2022, S. 229 (S. 230 f).

10 KUNTZ, Quantitat gerichtlicher Entscheidungen als Qualitatskriterium juristischer Datenbanken, JurPC Web-Dok. 12/2006, Abs. 34: dort
ist die Rede von 0,27 - 4,95% fiir die Zeit von 2000 bis 2004. Eine Zusammenfassung zu noch alteren Untersuchungen findet sich bei KEU-
CHEN/DEUBER, Offentlich zugingliche Rechtsprechung fiir Legal Tech - Eine rechtliche und empirische Betrachtung im Lichte des DNG -
Teil 2, RDi 2022, S. 229 (S. 233).

11 BVerwG 26. Februar 1997 - 6 C 3.96; BGH 05. April 2017 - IV AR (VZ) 2/16; BVerfG 14. September 2015 - 1 BvR 857/15.

12 HARTUNG, Quantitative legal research in Germany. In: Vogl (Ed.), Research Handbook on Big Data Law, Cheltenham/Northampton 2021,
S.228 (S.233); ADRIAN/DYKES/EVERT/HEINRICH/KEUCHEN/PROISL, Manuelle und automatische Anonymisierung von Urteilen. In: Ad-
rian/Kohlhase/Evert/Zwickel (Hrsg.), Digitalisierung von Zivilprozess und Rechtsdurchsetzung, Berlin 2022, S. 173 (S. 176).

13 Bisherige Software Losungen zur (semi)automatisierten Anonymisierung erfordern zumeist eine exakte manuelle Eingabe der kritischen
Textinformation sowie des Pseudonyms. Hierzu mit Losungsbeispiel: DEVAUD/KUMMER, (Semi-)Automatische Anonymisierung von Ent-
scheiden, Jusletter IT 23. Februar 2017, S. 2 ff.

14 ADRIAN/DYKES/EVERT/HEINRICH/KEUCHEN, Entwicklung und Evaluation automatischer Verfahren zur Anonymisierung von Gerichts-
entscheidungen, im Erscheinen in LTZ 2022 Heft 4.

15 BVerwG 26. Februar 1997 - 6 C 3.96; VGH Mannheim 10. Juli 2020 - 2 S 623/20; OLG Frankfurt a.M. 19. September 2019 - 20 VA 21/17.

16 So bereits ADRIAN/EVERT/KEUCHEN/HEINRICH/DYKES, Anonymisierung von Gerichtsurteilen - Eine wesentliche Voraussetzung fiir E-
Justice -. In: Schweighofer/Kummer/Saarenpdi/Eder/Hanke (Hrsg.), Cybergovernance - Tagungsband des 24. Internationalen Rechtsin-
formatik Symposions IRIS 2021, Bern 2021, S. 142 ff.

17 Vgl. so auch zur Schweiz BIERI, Das Handwerk der Urteilsanonymisierung. In: Hiirlimann/Kettiger (Hrsg.), Anonymisierung von Urteilen,
Basel 2021, S.1 (S.5).

18 NOHRE, Anonymisierung und Neutralisierung von verdffentlichungswiirdigen Gerichtsentscheidungen, MDR 2019, S. 136 (S. 137 £.).



Um zu bestimmen, wann ein Text als anonym gilt, kann auf das Konzept der DSGVO zuriickgegriffen
werden. Notwendig ist die Beseitigung des Personenbezugs, durch Beseitigung direkter (Name, An-
schrift etc.) wie indirekter (deskriptive Merkmale zu Beruf, Gesundheit etc.) Identifikatoren einer Per-
son.1? Ob dies der Fall ist, ist eine normative Fragestellung, die aus dem Blickwinkel der Gefahr einer
Deanonymisierung zu beantworten ist. Eine solche Gefahr muss nicht absolut ausgeschlossen sein, aber
eine Deanonymisierung darf nur mit unverhaltnismaf3ig groffem Aufwand an Zeit, Kosten und Arbeits-
kraft sowie unter Heranziehung von Zusatzwissen aus allgemein zuganglichen Quellen mdoglich sein.20
Dieses Mafd der Anonymitit, das letztendlich die Wahrscheinlichkeit der Identifizierbarkeit be-
schreibt,2! lasst sich vergleichbar in Erwagungsgrund 26 DSGVO wiederfinden. Demnach sind bei der
Feststellung der direkten wie indirekten Identifizierbarkeit einer Person alle Mittel, die von dem Ver-
antwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden,
zu berticksichtigen. Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Iden-
tifizierung der natiirlichen Person genutzt werden, sollen alle objektiven Faktoren, wie die Kosten der
Identifizierung und der dafiir erforderliche Zeitaufwand herangezogen werden, wobei die zum Zeit-
punkt der Verarbeitung verfiighare Technologie und zu erwartende technologische Entwicklung einzu-
beziehen sind.22

Das allgemein zugangliche oder nach bestimmten rechtlichen Mafdnahmen legal verfiigbare Zusatzwis-
sen23 dient dem Angreifer, um Uberschneidungen in den Informationen zu entdecken, damit die Perso-
nen unter moglichst sicherem Ausschluss von Doppelgdngern mit einer hinreichenden Sicherheit dean-
onymisiert werden konnen.24 Um diese Gefahr und normative Parameter zu erfassen, sind empirische
Daten von Noten, welche die tatsachlichen Gefahren und Risiken mit dem rechtlichen Maf des ,,unver-
haltnismafdig groflen Aufwands” aufzeigen.25 Damit bestehen gewisse Unsicherheiten hinsichtlich des
Deanonymisierungsrisikos und folglich der Identifizierbarkeit und Anonymitat.26

Neuere empirische Studien zeigen, wie angreifbar der aktuelle Standard der Anonymisierung ist, da be-
reits mit dufderst geringfiigigen - also nicht unverhaltnismafdigem - Aufwand die Anonymitat aufgeho-
ben werden kann. Drei Ursachen lassen sich herauskristallisieren. Erstens sind herkémmliche Anony-
misierungstechniken wie die Verwendung von Initialen héchst anfallig.2? Zumindest sollte eine Rando-
misierung der Initialen vorgenommen werden.28 Zweitens werden regelmafdig zu wenige - insbeson-
dere indirekte - Identifikationsmerkmale anonymisiert, so dass mittels cross-referencing bzw. linkage
eine Zusammenfiihrung von mehreren indirekten Identifikatoren und schlussendlich eine direkte Iden-
tifikation moglich ist.29 Drittens nimmt das frei verfiighare Wissen enorm zu, so dass hier leicht eine

19 BIERI, Das Handwerk der Urteilsanonymisierung. In: Hiirlimann/Kettiger (Hrsg.), Anonymisierung von Urteilen, Basel 2021, S. 1 (S. 7-9).

20 QLG Karlsruhe 22. Dezember 2020 - 6 VA 24/20; VGH Baden-Wiirttemberg 23. Juli 2010 - 1 S 501/10. Vgl. so auch zur Schweiz BIERI, Das
Handwerk der Urteilsanonymisierung. In: Hiirlimann/Kettiger (Hrsg.), Anonymisierung von Urteilen, Basel 2021, S. 1 (S.5 f.).

21 RIEDL, De-Anonymisierung als grundsatzliche, nicht auschliessbare Option. In: Hiirlimann, Daniel /Kettiger, Daniel (Hrsg.), Anonymisie-
rung von Urteilen, Basel 2021, S. 31 (S. 43).

22 Vgl. so auch Art. 29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken, 10. April 2014, Aktenzeichen 082914
0829/14/DE WP216, S. 6.

23 So ist ebenso zum Zusatzwissen einzubeziehen, ob mit rechtlichen Mitteln das Wissen erlangt werden kann. Vgl. zu IP-Adressen EuGH 19.
Oktober 2016 - C 582/14; BGH 16. Mai 2017 - VIZR 135/13.

24 ADRIAN/DYKES/EVERT/HEINRICH/KEUCHEN/PROISL, Manuelle und automatische Anonymisierung von Urteilen. In: Adrian/Kohlhase/E-
vert/Zwickel (Hrsg.), Digitalisierung von Zivilprozess und Rechtsdurchsetzung, Berlin 2022, S. 173 (S. 177 £.).

25 So bereits die Uberlegung HORNUNG/WAGNER, Der schleichende Personenbezug, CR 2019, S. 565 (S. 574); ADRIAN/EVERT/KEU-
CHEN/HEINRICH/DYKES, Anonymisierung von Gerichtsurteilen - Eine wesentliche Voraussetzung fiir E-Justice -. In: Schweighofer/Kum-
mer/Saarenpdd/Eder/Hanke (Hrsg.), Cybergovernance - Tagungsband des 24. Internationalen Rechtsinformatik Symposions IRIS 2021,
Bern 2021, S. 137-147. DEUBER/KEUCHEN/CHRISTIN, Assessing Anonymity Techniques Employed in German Court Decisions: A De-
Anonymization Experiment, erscheint in: 32nd USENIX Security Symposium, 2023

26 RIEDL, De-Anonymisierung als grundsatzliche, nicht auschliessbare Option. In: Hiirlimann, Daniel /Kettiger, Daniel (Hrsg.), Anonymisie-
rung von Urteilen, Basel 2021, S. 31 (S. 48 f.).

27 DEUBER/KEUCHEN/CHRISTIN, Assessing Anonymity Techniques Employed in German Court Decisions: A De-Anonymization Experiment,
erscheint in: 32nd USENIX Security Symposium, 2023. Allgemein KARG, Anonymitat, Pseudonyme und Personenbezug revisited?, DuD
2015, S. 520.

28 ADRIAN/DYKES/EVERT/HEINRICH/KEUCHEN/PROISL, Manuelle und automatische Anonymisierung von Urteilen. In: Adrian/Kohlhase/E-
vert/Zwickel (Hrsg.), Digitalisierung von Zivilprozess und Rechtsdurchsetzung, Berlin 2022, S. 173 (S. 178).

29 DEUBER/KEUCHEN/CHRISTIN, Assessing Anonymity Techniques Employed in German Court Decisions: A De-Anonymization Experiment,
erscheint in: 32nd USENIX Security Symposium, 2023; VOKINGER/MUHLEMATTER, Re-Identifikation von Gerichtsurteilen durch
«Linkage» von Daten(banken), Jusletter 2. September 2019, S. 16; SCHILD, in: Beck'scher Online-Kommentar Datenschutzrecht,
Wolff/Brink (Hrsg.), 41. Edition 01.08.2022, Grundlagen und bereichsspezifischer Datenschutz, Syst. E., Rn. 58.



Verknilipfung mit Medienberichten, anderen Gerichtsentscheidungen oder offiziellen Datenbanken
moglich ist, da diese ebenso wenig konsistent anonymisiert sind.30

Mit Blick auf die Anforderungen an die Anonymisierungsleistung eines Tools zur automatischen Anony-
misierung kann aus den diversen rechtlichen Regelungen einerseits und den in der Rechtspraxis festge-
stellten Deanonymisierungsgefahren andererseits folgendes festgehalten werden. Es miissen sowohl di-
rekte wie indirekte Identifikatoren zuverladssig erkannt und anonymisiert werden. Wegen der Deanony-
misierungsgefahren und der uneingeschrankten Pflicht zum Schutz der personenbezogenen Daten muss
sichergestellt sein, dass die Fehlerrate verschwindend klein ist, bevor im grofden Umfang Entscheidun-
gen publiziert werden. Zu bedenken ist, dass selbst eine Fehlerrate von nur 1% bei ca. 1,6 Millionen
veroffentlichungsfahigen Entscheidungen in einem Jahr3! zu 16.000 unzureichend anonymisierten Ur-
teilen fithren konnte und Rechtsverletzungen in dieser Zahl pro Jahr im Raum stehen. Insgesamt fiihrt
dies zu sehr hohen Anforderungen an die Qualitat und Leistungsfahigkeit eines Tools zur Anonymisie-
rung.

4.2. Erstellung eines Goldstandards

Flir die Entwicklung maschineller Lernverfahren zur automatischen Anonymisierung sowie zur Evalu-
ation jeglicher Anonymisierungsverfahren (manueller oder automatischer Natur) wird ein Goldstan-
dard bendétigt, d.h. ein Korpus von Urteilen, in dem alle zu anonymisierenden Stellen korrekt markiert
wurden. Hierflir beschaftigen wir studentische Hilfskrafte, deren Aufgabe es ist, unabhdngig voneinan-
der die sensiblen Stellen zu identifizieren und zusatzlich den Grund fiir die Anonymisierung sowie das
Risikoniveau der Stelle zu vermerken.32 Zuvor werden die Hilfskrafte in mehreren Probeldufen auf dem
vorhandenen Goldstandard geschult.

Das Datenmaterial umfasst im Kernkorpus 570 Urteile mit einem Gesamtumfang von knapp 1 Million
Token:

o 247 Urteile aus 227 Akten zum Mietrecht, insgesamt 399.822 Token (ca. 1669 Token/Urteil),
o 323 Urteile aus 320 Akten zum Verkehrsrecht, insgesamt 552.906 Token (ca. 1782 Token/Ur-
teil).

Schwankungen in der Lange der Urteile sind v.a. durch die unterschiedliche Linge des Tatbestands und
der Entscheidungsgriinde bedingt. Das strukturell tiber alle Urteile hinweg sehr dhnliche Rubrum um-
fasst typischerweise knapp 115 Token, die Rechtsbehelfsbelehrung ca. 385 Token.

Alle Urteile wurden am Anfang des Projekts von mindestens vier unterschiedlichen Annotator:innen
unabhidngig voneinander annotiert. Etwaige Unstimmigkeiten wurden in einem separaten Durchgang
von einer weiteren Hilfskraft aufgelost (ein Vorgang, der sich Adjudikation nennt). Das Resultat ist der
Goldstandard, welcher zur Bewertung der einzelnen Annotator:innen wie auch fiir Training und Evalu-
ation maschineller Verfahren zur Erkennung von sensiblen Stellen genutzt werden kann.33 Alle Urteile
wurden ebenfalls in einem iterativen Prozess vollstiandig, realistisch und sinnerhaltend pseudonymi-
siert. Wie bereits an anderer Stelle bemerkt34, ist die Ubereinstimmung der Annotator:innen unterei-
nander bzgl. der meisten Kategorien sehr hoch; lediglich bei den sonstigen identifizierenden Merkmalen
findet sich - wie zu erwarten - ein hohes Maf3 an Subjektivitat.

30 DEUBER/KEUCHEN/CHRISTIN, Assessing Anonymity Techniques Employed in German Court Decisions: A De-Anonymization Experiment,
erscheint in: 32nd USENIX Security Symposium, 2023.

31 Die Zahl ist entnommen aus KEUCHEN/DEUBER, Offentlich zugéingliche Rechtsprechung fiir Legal Tech - Eine rechtliche und empirische
Betrachtung im Lichte des DNG - Teil 2, RDi 2022, S. 229 (S. 233).

32 Dieses Vorgehen wird in der Computerlinguistik als ,Tagging” bezeichnet; die zuweisbaren Begriindungskategorien werden in diesem
Zusammenhang ,Tags" genannt. Das Tagset mit derzeit ca. 20 Tags in sechs Oberkategorien und entsprechende Annotationsrichtlinien
werden von uns stetig iterativ weiterentwickelt.

33 HEINRICH/DYKES/EVERT, Annotator agreement in the anonymization of court decisions, Corpus Linguistics 2021, zeigt: Vier bis sechs
unabhéngige Annotator:innen sind ausreichend, um einen Text mit 1 Million Token nahezu perfekt zu anonymisieren: ein:e weitere:r
Annotator:in wiirde im Schnitt weniger als eine weitere sensible Textstelle erkennen.

3¢ ADRIAN/EVERT/KEUCHEN/HEINRICH/DYKES, Anonymisierung von Gerichtsurteilen - Eine wesentliche Voraussetzung fiir E-Justice -. In:
Schweighofer/Kummer/Saarenpad/Eder/Hanke (Hrsg.), Cybergovernance - Tagungsband des 24. Internationalen Rechtsinformatik Sym-
posions IRIS 2021, Bern 2021, S. 137-147.



4.3. Uberblick und Evaluation automatischer Anonymisierungsverfahren

Im Verlauf des Forschungsprojekts wurden zunachst verschiedene Ansatze zur automatischen Anony-
misierung anhand einer Vorabversion des Goldstandards evaluiert. Hierzu wurde eine zu diesem Zeit-
punkt bereits pseudonymisierte Teilmenge der Mietrecht-Urteile herangezogen.3> Der beste Ansatz
wurde schliefdlich noch auf den nicht pseudonymisierten Originaldaten (Wohnraummiet- sowie Ver-
kehrsrecht) evaluiert.

Wir verwenden die bei Klassifikationsaufgaben iiblichen Evaluationsmaf3e Precision und Recall. Der Re-
call R quantifiziert die , Trefferquote” des Systems, d.h. den Anteil der zu anonymisierenden Textstellen
im Goldstandard, der vom automatischen System gefunden wurde. Ein hoher Recall bedeutet, dass das
System den Grofdteil der zu anonymisierenden Textstellen gefunden hat, ein niedriger Recall bedeutet,
dass viele relevante Textstellen vom System iibersehen wurden. Die Precision P quantifiziert die ,Ge-
nauigkeit” des Systems, d.h. welcher Anteil der vom System gefundenen Textstellen tatsachlich zu ano-
nymisieren ist. Eine hohe Precision bedeutet, dass ein Grofsteil dieser Textstellen zurecht vom System
vorgeschlagen wurde, eine niedrige Precision bedeutet, dass das System viele irrelevante Textstellen
zur Anonymisierung auswahlt (und damit bspw. zu viele Textstellen geschwarzt werden). Recall und
Precision hdngen voneinander ab: Eine hohe Precision wird in der Regel durch niedrigeren Recall er-
kauft und umgekehrt. In unserem Fall ist besonders ein hoher Recall wichtig. Automatische Systeme
sollen idealerweise alle zu anonymisierenden Textstellen finden; dafiir konnen niedrigere Precision-
Werte, d.h. unnétigerweise zur Anonymisierung markierte Textstellen, in Kauf genommen werden. Der
sogenannte Fi-Wert kombiniert Precision und Recall in einen Globalwert (das harmonische Mittel aus
Precision und Recall), der oft zum Ranking unterschiedlicher Systeme verwendet wird.Es ist zudem an-
zumerken, dass wir hier eine strenge Evaluation zeigen: eine zu anonymisierende Textstelle gilt nur als
korrekter Treffer, wenn sie exakt gefunden wurde, d.h. mit ihrem genauen Anfang und Ende. Wird auch
nur ein Token zu viel oder zu wenig erkannt, wird die Textstelle nicht als korrekt gewertet.

Da es sich bei direkten Identifikatoren der Hochrisiko-Kategorie in den Urteilen hauptsachlich um Na-
men natlirlicher und juristischer Personen sowie Adressen handelt, ist es naheliegend, sog. Named En-
tity Recognizer (NER) einzusetzen. Diese Tools werden fiir verschiedene Sprachen ,Off-the-Shelf*, d.h.
direkt einsatzbereit, angeboten. Sie haben allerdings zwei Schwachstellen: Erstens entspricht nur eine
Teilmenge der zu anonymisierenden Textstellen - Namen natiirlicher und juristischer Personen, Orts-
angaben sowie Datumsangaben - den von solchen Modellen annotierten Named Entities. Zweitens fas-
sen Off-the-Shelf-Modelle die Grenzen der annotierten Textstellen oft enger als unsere Annotations-
richtlinien. So erzielt Flair3¢, das zu den aktuell besten verfiigharen NER-Modellen fiir deutsche Texte
gehort, nur enttduschende Ergebnisse auf den pseudonymisierten Mietrechturteilen (erste Zeile in Ta-
belle 1). Auch eine fiir juristische Texte angepasste Version erreicht nur leicht bessere Werte. Schlief3-
lich wurde das Open-Source-Tool OpenRedact3? evaluiert, das fiir eine semiautomatische Anonymisie-
rung u.a. deutscher Gerichtsurteile entwickelt wurde und speziell angepasste NER-Standardwerkzeuge
mit regelbasierten Verfahren kombiniert. Auch dieses Tool erreicht in unserer Evaluation mit 81% Re-
call noch keine fiir eine vollautomatische Anonymisierung akzeptable Zuverlassigkeit.

Ein zweiter Standardansatz der Computerlinguistik ist, maschinelle Lernverfahren gezielt fiir die Auf-
gabenstellung der Anonymisierung zu trainieren. Hierfiir wurden sog. NER-Tagger speziell auf unserem
pseudonymisierten Goldstandard trainiert. Der Goldstandard wurde dazu zufallig in Trainings- und
Testdaten aufgeteilt. Wir fithrten Experimente mit zwei Werkzeugen durch, die auf traditionellen ma-
schinellen Lernverfahren (CRF = Conditional Random Fields in OpenNLP38) bzw. auf Deep Learning (Se-
quenztagger von Riedl und Pad439) beruhen. Damit konnten merklich bessere Evaluationsergebnisse
erreicht werden, die aber mit einem Recall von maximal 83% immer noch unzureichend fiir eine auto-
matische Anonymisierung sind.

35 Experimente sind leichter auf den pseudonymisierten Daten durchzufiihren, da diese keine sensiblen Stellen mehr enthalten und daher
den geschiitzten Raum verlassen diirfen.

36 https://github.com/flairNLP/flair (alle Internetquellen zuletzt abgerufen am 29.10.2022)

37 https://openredact.org

38 https://opennlp.apache.org

39 RIEDL/PADO, A named entity recognition shootout for German, Proceedings of the 56th Annual Meeting of the Association for Computa-
tional Linguistics (Vol. 2), 2018, S. 120-125.



Alle Textstellen Recall nach Risikoniveau
System Precision Recall F1 hoch mittel niedrig
Standard-NER (Flair) 0.14 0.12 0.13 | 0.39 0.31 0.01
Legal-NER (Flair) 0.26 0.16 0.19 | 0.42 0.28 0.05
OpenRedact 0.49 0.81 0.61 | 0.87 0.82 0.78
OpenNLP 0.88 0.80 0.84 | 0.85 0.45 0.83
Riedl & Pad6 0.80 0.83 0.82 | 0.90 0.52 0.85
Fine-tuned GottBERT 0.80 0.90 0.84 | 0.96 0.80 0.89

Tabelle 1: Evaluation der korrekten Erkennung von Textstellen

In jiingster Zeit sind einige computerlinguistische Publikationen erschienen, bei denen vortrainierte
neuronale Sprachmodelle erfolgreich auf komplexe Tagging-Aufgaben angewendet wurden, selbst
wenn fiir die Zielaufgabe nur relativ kleine Mengen an Trainingsdaten verfligbar waren. Angesichts die-
ser aktuellen Entwicklung fiihrten wir Experimente mit dem vortrainierten neuronalen Sprachmodellen
GottBERT#? durch. Das per Fine-Tuning an die Anonymisierungsaufgabe angepasste GottBERT-Modell
wurde mit einem zusatzlichen Layer als NER-Tagger trainiert und erzielte in der Evaluation auf den
pseudonymisierten Urteilen zum Mietrecht die mit Abstand besten Ergebnisse. So ldsst ein Recall von
90% eine vollautomatische Anonymisierung in greifbare Nahe riicken. Textstellen mit hohem Risiko,
also direkte Identifikatoren, sind damit sogar bereits zu 96% abgedeckt. Dieser hohe Recall wurde al-
lerdings durch Abstriche bei der Precision erkauft, die lediglich 80% betrdgt. Das CRF-Modell (O-
penNLP) wéhlte eine andere Balance mit 88% Precision, so dass beide Ansatze insgesamt die gleiche F-
Score von 84% erzielten. Da flir unsere Zwecke der Recall eine wesentlich wichtigere Rolle spielt, wurde
der GottBERT-Ansatz als guter Ausgangspunkt fiir die weitere Forschungsarbeit gewahlt.

Eine abschlief;ende Evaluation des auf pseudonymisierten Urteilen trainierten GottBERT-Modells
zeigte einen unverdandert hohen Recall von 90% sowohl auf weiteren, nicht pseudonymiserten Urteilen
wie auch auf den Urteilen zum Verkehrsrecht in unserem Goldstandard. Dies belegt einerseits, dass Trai-
ning und Evaluation auf realistisch pseudonymisierten Urteilen einen validen Ansatz darstellt. Anderer-
seits weckt es die Hoffnung, dass automatische Anonymisierungsverfahren zu einem gewissen Grad
auch rechtsgebietsiibergreifend eingesetzt werden kénnen.

4.4. Fine-Tuning eines neuronalen Sprachmodells

Ausgehend von diesen vielversprechenden Ergebnissen fithrten wir im weiteren Verlauf des Projekts
umfangreiche Experimente mit dem Fine-Tuning neuronaler Sprachmodelle auf Basis des pseudonymi-
sierten Kernkorpus von 570 pseudonymisierten Urteilen durch. Unter anderem wurden verschiedene
vortrainierte neuronale Sprachmodelle fiir deutsche Texte als Alternativen zu GottBERT erprobt und
schlief3lich das Modell ghert-base4! ausgewahlt.

Zu diesem Zweck wurde das Korpus zuféllig in 50% Trainingsdaten, 25% Development-Daten (fiir die
Optimierung der Modelle) und 25% Testdaten (fiir die hier dargestellte abschlief3ende Evaluation) auf-
geteilt. Damit standen insgesamt ca. 474.000 Token Trainingsdaten zur Verfiigung sowie ca. 239.000
Token Testdaten. Die Evaluation erfolgte wieder streng auf Ebene ganzer Textstellen, aber wie im eng-
lischsprachigen Text Anonymization Benchmark42 werden dabei kleine Abweichungen zugelassen:
Wird statt Adrian die grofiere Textstelle Zeuge Adrian vom Modell gefunden, so gilt diese fiir die Recall-
Berechnung als korrekt (da die sensible Information tatsachlich anonymisiert wurde), nicht aber fiir die

40 SCHEIBLE/THOMCZYK/TIPPMANN/JARAVINE/BOEKER, GottBERT: a pure German language model, 2020, abrufbar unter:
https://arxiv.org/abs/2012.02110.

41 https://huggingface.co/deepset/gbert-base; siehe auch CHAN/SCHWETER/MOLLER, German's next language model, Proceedings of the
28th International Conference on Computational Linguistics, 2020, S. 6788-6796.

42 PILAN/LISON/@VRELID/PAPADOPOULOU/SANCHEZ/BATET, The Text Anonymization Benchmark (TAB): A dedicated corpus and evalua-
tion framework for text anonymization. Computational Linguistics, 2022.



Precision-Berechnung. Umgekehrt wird Kellerabteil statt Kellerabteil Nr. 44 fiir Precision als korrekt ge-
zahlt (da keine iiberfliissigen Token anonymisiert wurden), nicht aber fiir Recall. Zusatzlich zur Erken-
nung aller zu anonymisierender Textstellen wurden Modelle fiir die Identifikation der jeweiligen Infor-
mationskategorie und die Vorhersage des Risikoniveaus trainiert und schlief3lich in ein kombiniertes
Modell zusammengefiihrt.

Insgesamt erreicht das kombinierte Modell einen Recall von R = 96,91% bei einer Precision von P =
96,60%, was insgesamt einen F-Wert von F; = 96,75% ergibt. Es konnte gegeniiber den obigen Ergeb-
nissen also eine erhebliche Verbesserung des Recalls um fast 7 Prozentpunkte erzielt werden. Die Pre-
cision stieg sogar um mehr als 16 Prozentpunkte an und ist gleichauf mit Recall, was die praktische
Einsatzfahigkeit verbessert. Von den Hochrisikostellen im Goldstandard werden sogar 98,85% korrekt
erkannt. Besonders hohe Anonymisierungsqualitdt wird dabei erwartungsgemafd im Rubrum und in der
Rechtsbehelfsbelehrung erreicht (Recall fast 100%), wahrend insbesondere Tatbestand (durchschnitt-
licher Recall ca. 92% im Mietrecht und ca. 95% im Verkehrsrecht) und Entscheidungsgriinde (Recall ca.
94% im Miet- sowie Verkehrsrecht) mit ihrer hohen Anzahl sonstiger identifizierender Merkmale deut-
lich schwieriger zu anonymisieren sind.

Wir zeigen die Evaluationsergebnisse fiir die automatische Erkennung der einzelnen Informationskate-
gorien in Form einer Konfusionsmatrix (Abbildung 1), welche die vorhergesagte Informationskategorie
(Predicted) mit der tatsidchlichen Kategorie (Gold) vergleicht. Textstellen, die vom Modell nicht erkannt
wurden, sind als FN abgekiirzt, falsch vorgeschlagene Textstellen als FP. ANY steht fiir wenige Textstel-
len, bei denen das kombinierte Modelle keine Informationskategorie vorhersagen konnte. Die starker
umrandeten Felder entlang der Diagonale entsprechen den True Positives, also korrekt erkannten und
klassifizierten Textstellen.

FN 4 (16|16 | 9 1 9 2 0 3 1 12194 | 34| 2 0
ANY 1 1 2 0 0 8 0 0 0 0 4 6 3 1 21
jur—idx [ O 0 0 0 0 0 0 0 0 0 0 0 0 0 0
pkw—idx 0 0 0 0 0 0 0 0 0 0 3 3 |125] 0 | 51
addr-idx | O 0 3 0 0 0 0 0 0 0 0 |162]| O 0 | 40
nat-idx 0 0 0 0 0 0 0 0 0 0]129] 2 0 0 8 Freq
o formal—court | 0 | 0 | 1 | 0| 0| 0| 0| 0| O0|638]0|0]|0]|O0]2 100
_8 formal-ref 1 0 0 0 0 0 0 0 |523]| O 0 1 0 0 5 75
8 dateworid [0 [ofofo]ofo|ofasfofofo]ofofo]H1 50
o date-process [ 0 | 0 | 0 | 0O | O |25|8728] 0O (O | O|O)JO]JO]O]O 25
date-facts | 0 0 0 0 0 |899] 48 | 1 0 0 0 0 0 0 6 0
nat-jur | 0 0 0 0 |554| O 0 0 0 0 0 0 0 0 0
pkw-name | 0 0 0|5 ] O0 0 0 0 0 0 0 0 0 0|18
addr-name | 1 1 |1208] 0 [ O 1 0 0 0 0 0] 2 0] 010
jur—-name | 1 |184] 2 0 0 0 0 0 0 0 0 0 0 3 4
nat-name |972] 3 | O 0O 0 0 2 0 0 0O 0|0 9
(\(b@e; be&@ (\(b@e; <\fz§°® &./\k & d\\b \/@‘} 000(\ \_/\+ S }\6+ «/@* K
S ST F S T ENESTSS
S S N

Abbildung 1: Konfusionsmatrix des kombinierten Modells

Die Konfusionsmatrix zeigt, dass Namen natiirlicher und juristischer Personen (nat-name, jur-name),
Justizangehorige (nat-jur), Aktenzeichen (formal-ref) und Gerichtsort (formal-court) schon fast perfekt
erkannt werden (kaum Eintrage jenseits der Diagonale). Wie erwartet besteht erheblicher Verbesse-
rungsbedarf bei sonstigen identifizierenden Merkmalen - bspw. 94 FN bei den identifizierenden Merk-
malen einer Adresse (addr-idx). Bei der relativ grofden Anzahl von Fehlklassifikationen fiir Datumsan-
gaben handelt es sich tiberwiegend um harmlose Verwechslungen zwischen den Unterkategorien (25
Angaben zum Sachverhalt wurden als Angaben zum Prozess klassifiziert, 48 Angaben zum Prozess als
Angaben zum Sachverhalt). Auch einige andere Verwechslungen - z.B. zwischen verschiedenen Arten



identifizierender Merkmale - sind eher harmlos. Diese Beobachtungen legen nahe, dass auch die gezielte
Anonymisierung von bestimmten, durch Anwender:innen ausgewdahlten Informationskategorien ohne
wesentliche Qualitdatseinbufden realisiert werden kann.

5. Zusammenfassung und Ausblick

Mit einem Recall von insgesamt knapp 97% (und sogar knapp 99% auf Hochrisikostellen) anonymisiert
der von uns entwickelte Prototyp in einer Art und Weise, die eine vollautomatische Anonymisierung
von Urteilen realistisch erscheinen lasst. Tatsachlich ist der Prototyp bereits zuverlassiger als geschulte
Annotator:innen, besonders wenn nur eine Person eingesetzt wird. Dennoch stellt sich die Frage: Kann
die Liicke zu 100% Recall geschlossen werden? Eine Moglichkeit besteht in der Hinzunahme von weite-
rem Datenmaterial. Da uns auch die zu den Urteilen zugehoérigen Schriftsatze zur Verfiigung stehen,
konnen diese nach Digitalisierung und Annotation nutzbar gemacht werden. Fiir das Mietrecht wurden
dazu 1172 Schriftsatze aus 213 Akten im Gesamtumfang von 1,1 Millionen Token annotiert (aufgrund
von OCR-Problemen bspw. bei handschriftlich verfassten Dokumenten konnten nicht alle Schriftsatze
verwendet werden). Zudem stehen uns 1348 unannotierte Schriftsatze im Umfang von knapp 1,5 Milli-
onen Token aus dem Verkehrsrecht zur Verfiigung. Die einfachste Herangehensweise ist nun, die anno-
tierten Schriftsatze als zusatzliche Trainingsdaten zu nutzen. Auf diese Weise konnten wir den Recall
beim Mietrecht um ca. 1,5 Prozentpunkte erh6hen - und dies bei gleichzeitgier Erh6rung der Precision
um knapp 1 Prozentpunkt. Allerdings ist dies offensichtlich mit viel manueller Arbeit verbunden. Eine
weitere Moglichkeit ist die Zuhilfenahme von unannotierten Daten. Bei dieser Moglichkeit kann bspw.
der Kontext fiir jeden Satz aus dem Urteil um dhnliche Sitze aus den Schriftsatzen erweitert werden; die
Satzahnlichkeit wird dabei mittels Sentence-BERT bestimmt.43 Auch in diesem Setting konnte der Recall
verbessert werden; wie zu erwarten allerdings in einem geringeren Umfang von ca. 0,5 Prozentpunkten.
Hier ist noch einiges an Forschungsarbeit notwendig, um ein nahezu perfektes System zu schaffen. Der
in der Rechtspraxis vorherrschende Standard wird durch den Prototyp aber allemal {ibertroffen.

43 REIMERS/GUREVYCH, Sentence-BERT: Sentence embeddings using Siamese BERT-networks, Proceedings of the 2019 Conference on Em-
pirical Methods in Natural Language Processing and the 9th International Joint Conference on Natural Language Processing, S. 3982-
3992.



